Windows

Die LAN Anleitung ist weiter unten zu finden

Windows Anleitung 11/10 (WLAN)

1. Klicke unten rechts in der Taskleiste auf das WLAN -Symbol. Es wird eine Liste der bereits
vorhandenen Funknetzen angezeigt.

2. Wahle das HEK aus.

3. Klicke auf Verbinden und gebe Benutzername (z.B: max.muster ) und Kennwort ein. Falls
die Abfrage Windows Benutzerkonto verwenden erscheint, hier keinen Haken setzen.

Falls die Verbindung fehlschlagt, nach etwa einer Minute erneut versuchen. Ob die Anmeldedaten

korrekt sind, kann bei HEKadmin gepruft werden.

Bei Problemen: Vorhandenes Netzwerk
loschen

1. Wahle das WLAN -Symbol unten rechts aus und klicken anschlieBend auf
Netzwerkeinstellungen (bzw. unter Windows 8 auf Verbindungseinstellungen bearbeiten ).

2. Es offnet sich ein Fenster, gehe ganz nach unten und klicken auf WLAN-Einstellungen
verwalten (bzw. unter Windows 8 auf Bekannte Netzwerke bearbeiten ).

3. Klicke in der Liste der WLAN-Netzwerke auf den Namen des zu I6schenden WLANs und
anschlieBend auf nicht speichern.

Bekanntes Problem: Windows fragt immer
wieder nach WLAN Logindaten

Dieses Problem lasst sich wie folgt beheben:

Zunachst die Schritte aus Verbindung Absichern oben ausfihren
Mit dem WLAN verbinden

Alte Systemsteuerung aufrufen (Suche: Systemsteuerung )
Netzwerk- und Freigabecenter 6ffnen
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https://admin.hek.whka.de/

. Auf die aktuelle Verbindung HEK klicken

. Auf Drahtloseigenschaften klicken: Es 6ffnet sich ein weiteres Fenster

. Oben den Tab Sicherheit wahlen

. Auf Erweiterte Einstellungen klicken: Es 6ffnet sich ein weiteres Fenster
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Eigenschaften fir Drahtlosnetzwerk HEKwlan_test >

Verbindung Sicherheit

Sicherheitstyp: WPA2-Enterprise ~

Verschliisselungstyp: |AES ~

Wihlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
Microsoft: EAP-TTLS > Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstellungen

oK Abbrechen

9. Auf Anmeldeinformationen ersetzen klicken und die eigenen Nutzerdaten erneut (ein letztes
Mal) eingeben



10. Alle Fenster mit OK/Ubernehmen schlieBen

Erweiterte Einstellungen

B02.1X-Einstellungen  802.11-Einstellungen
[v] Authentifizierungsmodus angeben:

Benutzerauthentifizierung

Anmeldeinformationen ersetzen

Warimale VMerztoeruno (Selkurdan’s:
Makimale Yerzogeruno (SekUnden

Anmeldens zulassen

verwendet.

[ ] Anmeldeinformationen fiir alle Benutzer laschen

[ |Einmaliges Anmelden fiir dieses Netzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfihren

Unmittelbar nach der Benutzeranmeldung ausfihren

Anzeige zusatzlicher Dialoge wahrend des einmaligen

In diesem Metzwerk werden fir die Computer- und
die Benutzerauthentifizierung separate virtuelle LANs
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Abbrechen

Windows 11 Anleitung (LAN)

Die Windows 10 (LAN) Anleitung ist weiter unten zu finden

P whNhH

Die Einstellungen 6ffnen und links "Netzwerk und Internet" wahlen

"Ethernet" anklicken

Bei "Authentifizierungseinstellungen" auf "Bearbeiten" klicken
IEEE-802.1X Authentifizierung aktivieren und dann "Konfiguration bearbeiten"



Einstellungen fiir die Ethernet-Authentifizierung

IEEE 802.1X-Authentifizierung aktivieren

@ -

Konfiguration bearbeiten

Abbrechen

5. EAP-Methode: EAP-TTLS (mit zwei T!)
6. Authentifizierungsmethode: Unverschlisseltes Kennwort (PAP)
7. Ihr privater Bezeichner: anonymous



Einstellungen fiir die Ethernet-Authentifizierung

IEEE 802.1X-Authentifizierung aktivieren
@ =i
EAP-Methode

EAP-TTLS

Authentifizierungsmethode

Unverschllsseltes Kennwort (PAP)

Ihr privater Bezeichner

aNonymous

lert, um lhre Privatsphére zu schitzen.

Vertrauenswiirdige Server

Vertrauenswirdigen Servernamen hinzufiigen

Vertrauenswiirdige Zertifikatfingerabdriicke

Vertrauenswirdige Zertifikatfingerabdriicke hinzufligen

Speichern Abbrechen

. Wenn die Konfiguration wie oben im Bild aussieht, speichern

. In klrze sollte ein Knopf "Anmelden" auftauchen, diesen dricken und
Anmeldeinformationen eingeben. Falls das nicht geschieht, bitte bei Troubleshooting
weiter machen.

[; Netzwerk 2

Verbindung wird hergestellt, Aktion erforderlich

Anmelden ~




| ? Metzwerk 2
Verbindung wird hergestellt, Aktion erforderlich

Anmeldeinformationen werden Uberprift...

Abbrechen

== Windows-Sicherheit

Anmelden

"

Kennwort

10. Evtl. wird gefragt, ob dem Zertifikat vertraut werden soll. Vertrauen auswahlen

| ? Metzwerk 2
Verbindung wird hergestellt, Aktion erforderlich

Verbindung weiter herstellen?

Wenn Sie ,Netzwerk 2" hier erwarten, kbnnen Sie bedenkenlos eine Verbindung
herstellen. Andernfalls handelt es sich maglicherweise um ein anderes Netzwerk
mit demselben Namen.

fertifikatdetails anzeigen

Verbinden Micht verbinden

11. Nach 5-30 Sekunden sollte das Gerat mit dem Internet verbunden sein

Bei Problemen: Schritte 1 bis 3 von der Windows 10 Anleitung probieren



Windows 10 Anleitung (LAN)

An den Ports in euren Zimmern ist eine Authentifizierung nicht notwending. Im Saal, Musikraum
oder in der Bar:

1. In der Windows Suche nach Dienste suchen

Héchste Ubereinstimmung

. Dienste o
T App R
Apps .
Dienste
». Komponentendienste > App

Web durchsuchen

L dienste - Webergebnisse anzeigen > Offnen

[
Einstellungen (2) £SO Als Administrator ausfiihren

Dateispeicherort 6ffnen

An "Start” anheften

T =

An Taskleiste anheften

2. In der erscheinenden Liste Automatische Konfiguration (verkabelt) mit Doppelklick 6ffnen



”..s\ Dienste

Datei  Aktion Ansicht 7

e T EE=2HE »anwp

’.4, Dienste (Lokal)

Automatische Konfiguration Name Beschreibung Status Starttyp Anmelden als
(verkabelt) i@ .
{C} AppX-Bereitstellungsdienst (.. Stellt Infrastru..  Wird au..  Manuell .. Lokales System
@Arbeitsordner Von diesem Di.. Manuell Lokaler Dienst

Den Dienst beenden - .
Den Dienst neu starten &) Arbeitsstationsdienst Erstellt und wa.. Wird au.. Automat.. Netzwerkdienst

16} ASPNET State Service Provides supp.. Manuell Netzwerkdienst
Q ASProxy Astrill Redirect.. Manuell Lokales System
'&;&Astril\ OpenVPN Service Astrill OpenVP..  Wird au.. Automat.. Lokales System

Beschreibung:
Mit dem Dienst fir die automatische

Konfiguration von Kabelnetzwerken @};Aufgabenplanung Erméglicht ein..  Wird au..  Automat.. Lokales System
(DOT3SVC) wird eine IEEE 802.1X- €} Autom. Setup von Geriten, ..

Der Dienst "Au... Manuell .. Lokaler Dienst
Authentifizierung an Ethernet- Mit dem Die -

Schnittstellen ausgefuhrt. Wenn bei

Automat..

der aktuellen verkabelten = .. Der WLANSVC-.. Wirdau.. Automat.. Lokales System
Netzwerkbereitstellung die 802.1X- &k Automatische Zeitzonenakt..  Legt die Syste.. Deaktivi..  Lokaler Dienst
Authentifizierung erzwungen wird, &L AVCTP-Dienst Dies ist der AV..  Wird au.. Manuell.. Lokaler Dienst
muss def DOTISMC-Dienst 0 @Basisﬂltermodu\ Das Basisfilter..  Wird au.. Automat.. Lokaler Dienst
konfiguriert werden, dass eine P S i . i )

Konnektivitat auf der 2. Schicht %Benachnchhgungsdlenst fur.. Uberwacht Sys. Wird au.. Automat.. Lokales System
hergestellt bzw. Zugriff auf ‘&b Benutzerdatenspeicher _29e.. \Verarbeitet die.. Wird au.. Manuell Lokales System
Matnworkraceniircan armBalichtwird  Fn 0 0 et an 0 ro e iiiaa rae PR T e

3. Starttyp Au

bestatigen

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler.. =
Aligemein Anmelden Wiederherstellung Abhangigkeiten

Dienstname: dot3sve

Anzeigename: Automatische Konfiguration (verkabelt)

Beschreibung: Mit dem Dienst fir die automatische Kenfiguration ‘a

n Kabelnetzwerken (DOT33VC) wird eine IEEE
AN 1Y _ Aithantfirianina an Ethamat - Srhnittctallan

Pfad zur EXE-Datei:
CWINDOWS\system32\svchost.exe & LocalSystemNetworkRestricted p

Starttyp: Automatisch v
Automatisch (Verzogerter Start
Manuell
] Deaktiviert
Dienststatus:
Starten Beenden Anhalten Fortsetzen

Sie kénnen die Startparameter angeben, die (ibemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

tartparameter

oK Abbrechen Ubemehmen




4. Den Netzwerk- und Freigabecenter Offnen (je nach Version unterschiedlich: bei Windows 10
Netzwerkstatus in der Windows Suche)

Héchste Ubereinstimmung

@ Netzwerkstatus { J

Systemeinstellungen

Einstellungen

Netzwerkstatus
i Netzwerkstatus und -aufgaben N Systemeinstellungen
anzeigen
& Netzwerkstatus Uiberprifen >
T Offnen
& Netzwerkeigenschaften anzeigen >
B Verfuigbare Netzwerke anzeigen > Schnelle Hilfe aus dem Web erhalten

Web durchsuchen Beheben von Netzwerkverbindungsproblemen

£ netzwerkstatus - Webergebnisse N Suchen meiner IP-Adresse

anzeigen
Aktualisieren des Netzwerkadapters oder -treibers

L netzwerkstatus dndern >

—~

5. Dort Adaptereinstellungen Offnen (je nach Version unterschiedlich)

Einstellungen

m Startseite Sta tus

Offentliches Netzwerk
Einstellung suchen

Sie sind mit dem Internet verbunden.

Netzwerk und Internet Wenn Sie iiber einen eingeschrénkten Datentarif verfiigen, konnen
Sie dieses Netzwerk als getaktete Verbindung festlegen oder
andere Eigenschaften dndern.

Ethernet 3

Der letzten 30 Tage
WLAN

Eigenschaften Datennutzung
Ethernet

DFU @ Verfiigbare Netzwerke anzeigen

ie die indur ionen in lhrer Um
VPN

Erweiterte Netzwerkeinstellungen
Flugzeugmodus

Adapteroptionen dndern
Zeigt Netzwerkkarten an und dndert Verbindungseinstellungen.

Mobiler Hotspot

Proxy Netzwerk- und Freigabecenter
> den

Netzwerkproblembehandlung
Di ert und behebt N kprobleme.




6. Auf den Ethernet-Adapter ( LAN Verbindung 0.a.) mit Rechts klicken und Eigenschaften
offnen

!"! | Ethernet 3 ~ | | LAN-Verbindung

_ HEKwlan ¥ _ Netzwerkkabel wurde entfernt
Realtek USB GbF el Contentias | 8 @ 140 \bindowe Adanter /9

G Deaktivieren

=/ WLAN
Nicht verbunder Status
b4 il Intel(R) Wireless Diagnose

Verbindungen dberbriicken

Verknipfung erstellen
Lschen

Umbenennen

e¢ @

Eigenschaften

7. Im erscheinenden Fenster oben in den Tab Authentifizierung wechseln
8. Alle drei Haken setzen:

e TEE 802.1X-Authentifizierung

e Fir diese Verbindung...

e Auf nicht autorisierte Netzwerke zurickgreifen
9. Als Netzwerkauthentifizierung Microsoft: EAP-TTLS auswahlen



10.
11.
12.
13.
14.

@ Eigenschaften von Ethernet 3

Netzwerk Authentifizierung  Freigabe

Wahlen Sie diese Option aus, um authentifizieten

Netzwerkzugnff fur diesen Ethemet-Adapter anzubieten.

BAHEEE 802.1X-Authentdizierung aktivieren;

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung

aus:
Microsoft: EAP-TTLS

Einstellungen

[] Fir diese Verbindung eigene Anmeldeinformationen flr jede

Anmeldung speichem

4] Auf nicht autorisierten Netzwerkzugriff zurickgrefen

Zusatzliche Eingtellungen...

OK

Auf Einstellungen klicken

Identitatsschutz aktivieren (Haken setzen): anonymous
Verbindung mit folgenden Servern herstellen: hek.whka.de
Vertrauenswulrdige Stammzertifizierungsstellen: ISRG Root X1

Bei Authentifizierungsmethode PAP auswahlen




TTLS-Eigenschaften

B 'dentitatsschutz aktivieren

Anamymous

Serverzertifikatiberprifung
Verbindung mit folgenden Servem herstellen:
hek whka.de

Vertrauenswurdige Stammzertifizierungsstellen:

B 1SRG Root X1

[ Microsoft ECC Product Root Cerfficate Authority 2018
[] Microsoft ECC TS Root Certificate Authority 2018

[] Microsoft Root Certificate Authority 2010

Mimcmmaft Oant (Tadfin—dm Mdbmste W1

[ ] Keine Benutzeraufforderung, wenn der Server nicht autorisiert
werden kann

Clientauthentifiziemng
) EAP4remde Authentifizierungsmethode auswahlen
Unverschllsseltes Kennwort (PAP) w

Automatisch Mame und Kennwort des Windows-Kontos
(und Domane, falls vorhanden) verwenden

() EAP Authertfizienungsmethode auswahlen
Microsoft: Smartcard- oder anderes Zertifikat (EAP-TLS)

Korfigurieren

] Abbrechen

15. Auf OK klicken
16. Zusatzliche Einstellungen 6ffnen



@ Eigenschaften von Ethernet 3

Netzwerk Authentffizierung  Freigabe

Wahlen Sie diese Option aus, um authentffizierten
Netzwerzugnff fur diesen Ethemet-Adapter anzubisten.

[#] IEEE 802.1X-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung
aus:

Microsoft: EAP-TTLS v Einstellungen

[/] Fir diese Verbindung eigene Anmeldeinformationen fur jede
Anmeldung speichem

] Auf nicht autorisieten Netzwerkzugnff zurickgrefen

|| Zusatziiche Eingtellungen...

OK Abbrechen

17. Autentifizierungsmodus angeben: Haken setzen
18. Benutzerauthentifizierung auswahlen
19. Auf Anmeldeinformationen speichern/ersetzen klicken



Erweiterte Einstellungen
802. 1X-Einstellungen

[ Authentifizierungsmodus angeben

[Eerulzeral.lﬂ\enﬁﬂzlen v | |ﬁrneldenfu'mahorm speichern

Anmeldeinformationen fur alle Benutzer l6schen

[[] Einmaliges Anmelden fir dieses Netzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfuhren
Unmittelbar nach der Benutzeranmeldung ausfihren
Maximale Yerzogerung (Sekunden): 10 il
/| Anzeige zusatzicher Dialoge wahrend des einmaligen

Anmeldens zulassen

In diesem Netzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.

ok 1| Abbrechen

20. Die eigenen Nutzerdaten eingeben



Windows-Sicherheit

Anmeldeinformationen speichern

Durch das Speichern der Anmeldeinformationen kann der
Computer eine Verbindung mit dem Netzwerk herstellen, wenn
Sie nicht angemeldet sind (beispielsweise zum Herunterladen von
Updates).

Abbrechen

21. Alle noch offenen Fenster mit OK oder Ubernehmen bestétigen

Losungen bel
Verbindungsproblemen
(LAN)

Den LAN Anschluss unter Windows macht oft Probleme. Hier sind einige Problemlésungen
aufgelistet, die in der Vergangenheit bereits geholfen haben.

Passwort prufen

Bei HEKid anmelden. Falls die Anmeldung mit dem Passwort klappt, dann funktioniert dieses auch

fur LAN und WLAN. (Hinweis: Das Passwort fur die Cloud und andere HEK-Dienste muss nicht

zwangslaufig dasselbe sein.) Falls die Anmeldung nicht klappt, dann einen HEKit Tutor bitten das
Passwort zurlckzusetzen.



https://id.hek.whka.de/
https://cloud.hek.whka.de/

Gerat neustarten

Manchmal hilft ein einfacher Neustart.

Windows Problembehandlung

Das Problem kann manchmal von der Windows-eigenen Problembehandlung gefunden werden.
Diese findet man in den Windows Einstellungen unter Problembehandlung.

Aktuelle Windows-Version verwenden

Unter Windows 11 gibt es einige altere Versionen, bei welchen die Authentifizierung einfach nicht
funktioniert.

1. PC-Info offnen und Windows-Versionsnummern notieren

2. Im Internet (auf einem anderen Gerat) recherchieren ob diese aktuell sind

3. Falls nicht, iber WLAN updaten (Zur not mit einem USB-Hotspot von einem anderen
Gerat)

Netzwerktreiber deinstallieren

Es kann helfen, den Netzwerktreiber zu deinstallieren. Dieser installiert sich daraufhin auf
Werkseinstellungen wieder von selbst.

Gerate-Manager 6ffnen

Ethernet Treiber ausfindig machen

Gerat deinstallieren

Gerate-Manager aktualisieren (F5) bis der Ethernet Treiber wieder auftaucht
Konfiguration von vorne versuchen

ke WwhN e

Dienst neu starten

1. Dienste Offnen

2. Dienst Automatische Konfiguration (verkabelt) ausfindig machen
3. Dienst neustarten

4. Konfiguration von vorne versuchen, falls es nicht dann schon geht

Anderen Ethernet-Anschluss verwenden



1. Falls das eigene Telefon nicht funktioniert, die Telefon-Dose versuchen. Evtl. sind die
Leitungen vertauscht

2. Einen Ethernet-Anschluss bei einem Mitbewohner versuchen. Falls es hier funktioniert,
einen HEKit Tutor kontaktieren um die Leitung ins Zimmer zu untersuchen.

Weitere Losungsvorschlage

1. Auf Linux oder Mac wechseln
2. Sich mit WLAN zufrieden geben
3. Zur Not einen HEKit Tutor der Etage um Hilfe bitten
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